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• Digitale Sicherheit! 

• WLAN via QR-Code 

• Kurz-News, Tipps und Tricks  
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Digitale Sicherheit: So schützen Sie Ihre Daten! 

Cyberkriminalität nimmt stetig zu, viele Angriffe zielen auf Privatpersonen! 

Ein starkes Passwort ist dabei Ihre erste Verteidigungslinie. 
Nutzen Sie unterschiedliche Passwörter für verschiedene 
Dienste und vermeiden Sie einfache Kombinationen wie 
„123456“ oder „password“. Ich empfehle als System eine 
Kombination aus einem starken Grund-Passwort (gross/klein/ 
Zahl/Sonderzeichen mit mindestens neun Stellen), dass Sie sich 
aber leicht merken können (Abkürzung der Adresse, Gedicht, 

usw.) und einer individuellen Ergänzung, die z.B. aus drei Buchstaben der betreffenden 
Firma (Swi für Swisscom, Mic für Microsoft usw.) besteht. So kommen Sie auf 12 Stellen 
und können sich das Passwort merken. Schreiben Sie die Passwörter, evtl. zusammen mit 
Ihrem System, trotzdem auf ein Blatt Papier (Muster hier) und legen Sie es zu Ihren 
wichtigen Dokumenten (z.B. Patientenverfügung). Auch moderne Passwortmanager 
können Ihnen helfen, den Überblick zu behalten und Ihre Konten zu schützen. 

Auch Zwei-Faktor-Authentifizierung (2FA) wird immer wichtiger: Sie bietet eine 
zusätzliche Sicherheitsebene, indem sie neben dem Passwort einen weiteren 
Bestätigungsschritt verlangt – beispielsweise einen Code per SMS/Mail oder über eine 
Authentifizierungs-App. So wird es für Hacker fast unmöglich auf Ihre Daten zuzugreifen. 

Und, sollte es doch einen Übergriff geben, beruhigt eine Datensicherung ungemein. 
Aber auch hier gilt: Regelmässig durchführen und die Sicherung getrennt vom 
PC/Notebook aufbewahren! Eine Sicherungs-Anleitung finden Sie hier. 

_______________________________________________________________________ 

WLAN-Passwort via QR-Code weitergeben 

Sind Sie es leid, komplizierte WLAN-Passwörter an Freunde und 
Kollegen oder eine grössere Gruppe weiter zu buchstabieren? 
Dann gibt es für Android Handys (Samsung und Co.) eine einfache 
Möglichkeit, dieses weiterzugeben. Sie generieren auf einem Handy, 
das bereits mit dem WLAN verbunden ist, einen QR-Code, den die 
anderen einlesen können:  

1. Öffnen Sie "Einstellungen" und gehen zu "Verbindungen" (manchmal auch Netzwerk 
und Internet) und wählen "WLAN". 

2. Wenn hinter der aktiven Verbindung bereits ein Zahnrad ist, wählen Sie dieses an, an-
sonsten tippen Sie die aktive Verbindung an und gehen anschliessend aufs Zahnrad. 

3. Dort tippen Sie auf den QR-Code und geben Ihren Fingerabdruck oder PIN ein, der 
QR-Code sollte nun generiert werden. 

4. Die anderen Personen können den Code mit der Handy-Kamera einlesen und sind mit 
dem WLAN verbunden, ohne langes Tippen! 

mailto:info@promas.ch
http://www.promas.ch/
https://www.promas.ch/media/downloads/Passwoerter.pdf
https://www.promas.ch/media/downloads/PROMAS-Anl-Datensicherung.pdf
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Kurz-News, Tipps und Tricks zum Thema Sicherheit 

➢ Achtung Phishing Versuche: Kaum ist die Abstimmung vorbei, möchte Ihnen Serafe 
Geld zurück überweisen… Fallen Sie nicht auf diese Mails herein! Absender kontrollie-
ren, Link mit der Maus ansteuern und kontrollieren (NICHT anklicken!!!) und schon ist 
der Schwindel aufgeflogen… Sofort Löschen! 

➢ Ebenso das Aussetzen der E-Vignette fürs Auto: "Leider konnte Ihr Zahlungsmittel 
nicht verifiziert werden". Bitte geben Sie hier Ihre Kontendaten an, damit wir Ihr Konto 
plündern können… Usw. Seien Sie wachsam und skeptisch, seriöse Firmen ver-
schicken keine solchen Mails! 

➢ Die meisten Mails/SMS haben folgende Gemeinsamkeiten: 
- Hoher Handlungsdruck, Panikmache oder Zeitdruck. 
- Unpersönliche Anrede ("Lieber Kunde") oder Tippfehler. 
- Absender E-Mail-Adresse stimmt nicht genau mit dem offiziellen Namen überein. 
- Links (siehe oben) führen auf verdächtige Seiten, nicht anklicken! 
- Beilagen nicht öffnen, sie sind meist das Tor zu Schad-Software! 

➢ Schreckens-Anrufe: Egal ob von der Bank (in Mundart!), der Polizei, Staatsanwalt-
schaft oder Microsoft, zu 99.9% wollen sie einfach Ihr Geld! Auch die Telefonnummern 
können die Gauner fälschen. Wenn Sie unsicher sind, lassen Sie sich Name und 
Firma angeben und rufen Sie zurück, aber suchen Sie die Nummer selbst heraus! 

➢ Mit KI lassen sich Stimmen nachahmen, sofern eine Vorlage (z.B. aus einem öffent-
lichen Interview, YouTube-Video oder einem gefälschten Anruf) vorhanden ist. Daraus 
werden Panik-Anrufe generiert, bei der die Tochter/der Sohn einen Unfall hat und um 
finanzielle Hilfe bittet. Bleiben Sie ruhig, Fragen Sie nach etwas Persönlichem, dass 
nur diese Person kennt (z.B. Name der ersten Katze/Hund), oder nehmen Sie auf ei-
nem anderem Weg Kontakt mit der Person auf (Festnetz, Arbeit, Handy, WhatsApp..). 

_______________________________________________________________________ 

Der Winter geht… 

Bisher war ich über 20 Tage auf den Skiern, vorwie-
gend bei besten Verhältnissen, nicht zu Stosszeiten 
und ohne Sturz! Dafür bin ich sehr dankbar und auf-
gestellt und ich freue mich auf meine letzten Abfahr-
ten bis zum Saison-Ende… 

Bei den frühlingshaften Temperaturen krochen auch 
schon unsere E-Bikes aus der Höhle, ebenfalls eine gross-
artige Sache! Bald können wir damit die "Bluescht" bewundern… 

Erspriessliche Grüsse aus Reigetschwyl 

Markus Probst 

Voranzeige: Vom 1. bis 17. Mai 26 sind wir schon wieder unterwegs. Eine Notfall- 
Vertretung ist wie immer organisiert, Infos unter www.promas.ch 

Ältere News mit vielen weiteren Tipps und Tricks finden Sie in meinem Archiv.  
Möchten Sie keine weiteren Informationen erhalten, so schicken Sie mir ein Mail oder benutzen  

nachfolgenden Link um sich auszutragen: http://www.promas.ch/pages/newsletter.php  

Irrtum und Änderung vorbehalten. Weiterleitung ausdrücklich erlaubt ☺ 
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